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Die Mallserver-Lektion nach Professor Bommel:

~Wat is en Mailserver? Da stelle mer uns ma janz dumm un sajen: En Mailserver, dat is en
jrol3e, runde, schwarze Raum. Und der jrol3e, runde, schwarze Raum, der hat aber net nur
zwel, der hat funf Locher!

In dat erste Loch, dat is die Fiinfundzwanzig (25), da kommt der SMTP-Dampf rein, damit die
Post Uberhaupt erst anjeflogen kommt.

Dann hammer zwei Loécher fir die janz normale Post ohne Mantel: Dat Loch Einhundertelf
(110) fir den POP3, der die Briefe abholt und direkt einsteckt, un dat Loch Einhundertdrei-
undvierzig (143) fiur den IMAP, der die Briefe nur anguckt, aber im Postfach liegen lasst.

Un weil dat im Internetz janz schdn zieht un Spione lauern, hammer noch zwei Locher mit
dicke Schldsser dran: Dat Loch Neunhundertfiinfunddreiig (995) fir den POP3S un dat
Loch NeunhundertneununddreiBig (993) fir den IMAPS. Da kommt der Dampf nur janz
geheim un verschlisselt durch!
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Nur der vollstandigkeithalber,

Es gibt noch zwei SMTP Ports fur SSL/TLS und STLS
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POP3 SSL .

openssl| s_client --connect host:PORT
IMAP SSL
SMTP STARTTLS openssl s_client --connect host:587 -starttls smtp
SMTP SSL openssl s_client --connect host:465
IMAP STARTTLS openssl s_client --connect host:143 -starttls imap
POP3 STARTTLS openssl s_client --connect host:110 -starttls pop3
SMTP STARTTLS openssl s_client --connect host:25 -starttls smtp
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ZSSLITLS"

ERST handeln wird die Verschlisselung aus,
DANN sprechen wir das normale Protokoll (POP3/IMAP/SMTP).

STARTTLS®
ERST bauen wir eine normale Verbindung in Klartext auf,
DANN prifen wird, ob der Server Krypto kann,

WENN JA, DANN wird die Verschllsselung verhandelt,
ab jetzt sprechen wir das normale Protokoll (POP3/IMAP/SMTP).
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Gibt es jetzt im Endergebnis eigentlich einen Unterschied?
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Fur die Verschllsselung: Nein, aber man muf3 die halt auch benutzen!
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Wie kommt da jetzt Outlook ins Spiel?
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OUTLOOK hatte Port 110 eingestellt,
Vom Benutzer ,,SSLITLS* aktiviert bekommen,
es aber nicht benutzt,
weil das der falsche PORT flr SSLITLS ist,
hat das dann aber dem Benutzer nicht mitgeteilt,

bzw. automatisch nicht den richtigen Port benutzt.
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Und jetzt geht es LIVE weiter!
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